Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer fglgende:

[BESKRIV BEHANDLINGEN, SOM DATABEHANDLEREN INSTRUERES | AT FORETAGE]

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

[BESKRIV — UNDER HENSYNTAGEN TIL BEHANDLINGENS KARAKTER, OMFANG,
SAMMEHZNG OG FORMAL SAMT RISICIENE AF VARIERENDE SANDDSYNLIGHED OG
ALVOR FOR FYSISKE PERSONERS RETTIGHEDER OG FRIHEDSRETTIGHEDER -
ELEMENTERNE, SOM ER AFGORENDE FOR SIKKERHEDSNIVEAUET]

[EKSEMPELVIS]

"BEHANDLINGEN OMFATTER EN STORRE MANGDE PERSONOPLYSNINGER
OMFATTET AF DATABESKYTTELSESFORORDNINGENS ARTIKEL 9 OM "SARLIGE
KATEGORIER AF PERSONOPLYSNINGER”, HVORFOR DER SKAL ETABLERES ET
"H@JT” SIKKERHEDSNIVEAU.”]

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre
falgende foranstaltninger, som er aftalt med den dataansvarlige:

[BESKRIV ~ KRAVENE TIL PSEUDONYMISERING oG KRYPTERING  AF
PERSONOPLYSNINGER]

[BESKRIV KRAVENE VEDRYJRENDE EVNEN TIL AT SIKRE VEDVARENDE
FORTROLIGHED, INTEGRITET, TILGANGELIGHED OG ROBUSTHED AF
BEHANDLINGSSYSTEMER OG —TJENESTER]

[BESKRIV KRAVENE VEDRZRENDE EVNEN TIL RETTIDIGT AT GENOPRETTE
TILGAENGELIGHEDEN AF OG ADGANGEN TIL PERSONOPLYSNINGER | TILFALDE AF
EN FYSISK ELLER TEKNISK HANDELSE]

[BESKRIV KRAVENE VEDRYRENDE PROCEDURER FOR REGELMASSIG
AFPR@VNING, VURDERING OG EVALUERING AF EFFEKTIVITETEN AF DE TEKNISKE
0oG ORGANISATORISKE FORANSTALTNINGER TIL SIKRING AF
BEHANDLINGSSIKKERHEDEN]

[BESKRIV KRAVENE VEDRZRENDE ADGANG TIL OPLYSNINGERNE VIA INTERNETTET]

[BESKRIV KRAVENE VEDR@ZRENDE BESKYTTELSE AF OPLYSNINGER UNDER
TRANSMISSION]
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[BESKRIV KRAVENE VEDR@JRENDE BESKYTTELSE AF OPLYSNINGER UNDER
OPBEVARING]

[BESKRIV KRAVENE VEDRZRENDE FYSISK SIKRING AF LOKALITETER, HVOR DER
BEHANDLES OPLYSNINGER]

[BESKRIV KRAVENE VEDRZRENDE ANVENDELSE AF HJEMME-
/FJERNARBEJDSPLADSER]

[BESKRIV KRAVENE VEDRZRENDE LOGNING]

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstraekning —
bistd den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare
falgende tekniske og organisatoriske foranstaltninger:

[BESKRIV OMFANG OG UDSTRAKNING AF BISTANDEN SOM SKAL YDES AF
DATABEHANDLEREN]

[BESKRIV DE SPECIFIKKE TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER
SOM DATABEHANDLEREN SKAL GENNEMF@RE MED HENBLIK PA AT BISTA DEN
DATAANSVARLIGE]

C.4 Opbevaringsperiode/sletterutine
[BESKRIV EVENTUEL OPBEVARINGSPERIODE/SLETTERUTINE FOR
DATABEHANDLEREN]

[EKSEMPELVIS]

“Personoplysninger opbevares i [ANGIV TIDSPERIODE], hvorefter de slettes hos
databehandleren.

Ved ophgr af tienesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har aendret
den dataansvarlige oprindelige valg. S&danne endringer skal vaere dokumenteret og
opbevares skriftligt, herunder elektronisk, i tilknytning til bestemmelserne.”

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske p& andre lokaliteter end falgende:

[ANGIV, HVOR BEHANDLINGEN FINDER STED] [ANGIV, HVILKEN DATABEHANDLER
ELLER UNDERDATABEHANDLER, DER ANVENDER ADRESSEN]

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande
[BESKRIV INSTRUKSEN VEDRZRENDE OVERFZRSEL AF PERSONOPLYSNINGER TIL
TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER]

[ANGIV GRUNDLAGET FOR OVERFZRSLEN SOM OMHANDLET |
DATABESKYTTELSESFORORDNINGENS KAPITEL V]
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Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sddanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren

[BESKRIVY PROCEDURERNE FOR DEN DATAANSVARLIGES REVISIONER, HERUNDER
INSPEKTIONER, MED BEHANDLINGEN AF PERSONOPLYSNINGER, SOM ER
OVERLADT TIL DATABEHANDLEREN]

[EKSEMPELVIS]

"Databehandleren skal [ANGIV TIDSPERIODE] for [EGEN/DEN DATAANSVARLIGES]
regning indhente en [REVISIONSERKLZAERING/INSPEKTIONSRAPPORT] fra en uafhaengig
tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Der er enighed mellem parterne om, at falgende typer af
[REVISIONSERKLARINGER/INSPEKTIONSRAPPORT] kan anvendes i overensstemmelse
med disse Bestemmelser:

[BESKRIV AFTALTE REVISIONSERKLAERINGER/INSPEKTIONSRAPPORTER]

[REVISIONSERKLARINGEN/ INSPEKTIONSRAPPORTER] fremsendes uden ungdig
forsinkelse til den dataansvarlige til orientering. Den dataansvarlige kan anfsegte rammerne
for og/eller metoden i [ERKLZAERINGEN/RAPPORTEN] og kan i sadanne tilfaelde anmode om
en ny [REVISIONSERKLARING/ INSPEKTIONSRAPPORT] under andre rammer og/eller
under anvendelse af anden metode.

Baseret pa resultaterne af [ERKLARINGEN/RAPPORTEN], er den dataansvarlige berettiget
til at anmode om gennemferelse af yderligere foranstaltninger med henblik pa at sikre
overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-
ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra
databehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og
systemer, der benyttes til eller i forbindelse med behandlingen. S&danne inspektioner kan
gennemfgres, nar den dataansvarlige finder det ngdvendigt.”

[ELLER]

"Den dataansvarlige eller en repreesentant for den dataansvarlige foretager [ANGIV
TIDSPERIODE] en fysisk inspektion af lokaliteterne, hvorfra databehandleren foretager
behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller
i forbindelse med behandlingen, med henblik pa at fastsla databehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.

Ud over det planlagte tilsyn, kan den dataansvarlige gennemfegre en inspektion hos
databehandleren, nar den dataansvarlige finder det ngdvendigt.”
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[OG, HVIS RELEVANT]

“Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer
(hovedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin
inspektion.”

C.8 [HVIS RELEVANT] Procedurer for revisioner, herunder inspektioner, med
behandling af personoplysninger, som er overladt til underdatabehandlere

[BESKRIV PROCEDURERNE FOR DATABEHANDLERENS REVISIONER, HERUNDER
INSPEKTIONER, MED BEHANDLINGEN AF PERSONOPLYSNINGER, SOM ER
OVERLADT TIL UNDERDATABEHANDLEREN]

[EKSEMPELVIS]

"Databehandleren skal [ANGIV TIDSPERIODE] for [ EGEN/UNDERDATABEHANDLERENS]
regning indhente en [REVISIONSERKLZARING/INSPEKTIONSRAPPORT] fra en uafhaengig
tredjepart vedrgrende underdatabehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Der er enighed mellem parterne om, at falgende typer af
[REVISIONSERKLARINGER/INSPEKTIONSRAPPORTER] kan anvendes i
overensstemmelse med disse bestemmelser:

[BESKRIV AFTALTE REVISIONSERKLAERINGER/INSPEKTIONSRAPPORTER]

[REVISIONSERKLAERINGEN/INSPEKTIONSRAPPORT]  fremsendes  uden  ungdig
forsinkelse til den dataansvarlige til orientering. Den dataansvarlige kan anfaegte rammerne
for og/eller metoden i [ERKLZAERINGEN/RAPPORTEN] og kan i sadanne tilfaelde anmode om
en ny [REVISIONSERKLARING/INSPEKTIONSRAPPORT] under andre rammer og/eller
under anvendelse af anden metode.

Baseret pa resultaterne af [ERKLARINGEN/RAPPORTEN], er den dataansvarlige berettiget
til at anmode om gennemferelse af yderligere foranstaltninger med henblik pa at sikre
overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-
ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandleren eller en repraesentant for databehandleren har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra
underdatabehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter
og systemer, der benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan
gennemfgres, nar databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sddanne inspektioner fremsendes uden ungdig forsinkelse til den
dataansvarlige til orientering. Den dataansvarlige kan anfeegte rammerne for og/eller metoden
af inspektionen og kan i sddanne tilfeelde anmode om gennemfgrelsen af en ny inspektion
under andre rammer og/eller under anvendelse af anden metode.”

[ELLER]

"Databehandleren eller en repraesentant for databehandleren foretager [ANGIV
TIDSPERIODE] en fysisk inspektion af lokaliteterne, hvorfra underdatabehandleren foretager
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behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller
i forbindelse med behandlingen, med henblik pa at fastsla underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Ud over det planlagte tilsyn, kan databehandleren gennemfgre en inspektion med
underdatabehandleren, nar databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sadanne inspektioner fremsendes uden ungdig forsinkelse til den
dataansvarlige til orientering. Den dataansvarlige kan anfeegte rammerne for og/eller metoden
af inspektionen og kan i sadanne tilfzelde anmode om gennemfarelsen af en ny inspektion
under andre rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til at anmode om
gennemfgrelse af yderligere foranstaltninger med henblik pad at sikre overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og disse Bestemmelser.”

[OG, HVIS RELEVANT]

“Den dataansvarlige kan — hvis det findes ngdvendigt — veelge at initiere og deltage pa en
fysisk inspektion hos underdatabehandleren. Dette kan blive aktuelt, hvis den dataansvarlige
vurderer, at databehandlerens inspektion hos underdatabehandleren ikke har givet den
dataansvarlige tilstraekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker |
overensstemmelse med databeskyttelsesforordningen, databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren sendrer
ikke ved, at databehandleren ogsa herefter har det fulde ansvar for underdatabehandlerens
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.”

[OG, HVIS RELEVANT]
“Databehandlerens og underdatabehandlerens eventuelle udgifter i forbindelse med en fysisk

inspektion af underdatabehandlerens lokaliteter er den dataansvarlige uvedkommende —
uanset om den dataansvarlige har initieret og deltaget i en sddan inspektion.”
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